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关于做好近期网络安全保障工作的通知 
 

各开发区教育局，各区县（市）教育局，局直属各学校，市属事

业及各民办学校，机关各处室： 

为贯彻落实上级网信部门、教育行政部门关于做好重要时期

网络安全工作的要求，现就做好近期我市教育系统网络安全保障

工作通知如下： 

    一、重视网络安全。要站在讲政治的高度，理解并把握网络

安全的重大意义，扛稳政治责任、坚守政策红线和法律底线，做

好重点时段的网络安全工作。 

二、加强网络资产管理。各区县（市）、各学校要全面梳理

统计本地区、本单位的网络及信息化设备、门户网站、基础平台、

业务系统、办公电子邮箱等网络资产，特别是要核准弄清正在使

用、废弃不用、在建待交付的网站或系统情况，分类加强管理，
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明确建、管、用、维各方责任，开展全方位网络安全隐患排查，

及时堵塞漏洞、加强防护，坚决杜绝资产底数不掌握、系统废弃

不关停和对服务商约束不严格等问题。 

    三、对信息系统实行分类管理。要实行“黑白灰”分类管理，

将已完成网络安全等级保护测评、未发生过网络安全问题且必须

运行的信息系统纳入白名单，保障重要时期的持续运行；将已完

成网络安全等级保护测评非必须运行的系统列入灰名单，采取阶

段性管控措施；将未完成网络安全等级保护测评的程序、系统列

入黑名单，未按规定整改合格之前，禁止上线运行。 

    四、积极防范应对各类网络攻击。加强网站安全管理和防护，

严防页面篡改、植入后门、域名劫持、DDoS攻击等安全事件。严

格互联网邮箱使用管理，严禁使用互联网邮箱传输内部文件，加

强工作人员邮件安全意识教育，及时注销非在职人员电子邮箱账

户。防范勒索病毒入侵和数据泄露，加强业务系统安全防护，严

格执行内网、专网设备和系统的补丁升级和漏洞修复措施，定期

备份重要数据。强化公共区域 LED屏幕管理，明确专人负责，避

免使用远程和无线方式管理，防范 LED屏幕内容篡改。 

    五、加强监测预警和应急准备。要全天候监测关键信息基础

设施、重要网站和联网系统运行状态，及时发现并处置各类网络

安全漏洞和事件。关键时间节点要实行 7×24小时网络和信息系

统技术人员在岗值班，加强应急值守，保持联络畅通，遇有突发
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情况，按照应急预案及时开展响应处置或应对准备。 

    六、不断升级应急处置能力。要切实提升应急管理和应急处

置水平，强化应急处置队伍建设，提升安全事件处置效率，健全

和完善网络安全事件应急预案，明确处置应急责任机构、指挥机

制和响应流程。要完善网络安全监测预警和通报体系。发生网络

安全事件时，第一时间按照应急预案响应处置。 

    七、要开展网络安全专项行动。9 月中旬至 9 月底前，要开

展专门的以安全事件处置为核心的应急演练，对各区县（市）、学

校的网络安全保障进行专项检查。 
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